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Concepto de RDC

La responsabilidad digital corporativa es una orientacion corporativa hacia el
uso legal y ético de los datos y las tecnologias digitales de manera que se
protejan los derechos de las personas en torno a los datos y las decisiones
algoritmicas que les afectan y se genere confianza en relacion con la seguridad,
la utilidad y la eficiencia de la tecnologia empleada (AECA, 2022).

La RDC es relevante porque reconoce que el uso de las tecnologias puede tener
impactos significativos en la sociedad, y que las empresas deben usarlas de
manera responsable. Al adoptar un enfoque de responsabilidad digital, las
empresas pueden generar confianza y contribuir a un futuro digital mas
sostenible y equitativo.



La responsabilidad digital genera confianza (dentityvaliey.org)
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El contexto de la informacion sobre RDC
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Metodologia

1. Comparacion, contraste y organizacion de elementos. Los temas y las mejores practicas
extraidas de diversas fuentes se compararon y organizaron en un conjunto preliminar de
elementos propuestos para el marco.

2. Validacion mediante cuestionario. Para asegurar que los elementos propuestos estuvieran
bien fundamentados y alineados con las expectativas de las partes interesadas, se
distribuyd un cuestionario disenado para solicitar retroalimentacion e ideas de expertos,
académicos, representantes de la industria, organizaciones de la sociedad civil y otras
partes interesadas relevantes.

3. La propuesta final surgido como resultado de la retroalimentacion recibida a través del
cuestionario que fue cuidadosamente analizada e incorporada al marco, mejorando su
integridad y relevancia. Esta propuesta fue aprobada por la Comision de NTyC de AECA.



El marco de informacion sobre RDC

Enfoque corporativo hacia la responsibilidad digital

Riesgos digitales
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Enfoque RDC y acciones AESG

Marco para la divulgacion de informacidn sobre responsabilidad digital corporativa (RDC)
1. Enfoque corporativo hacia la responsabilidad digital

Declaracion sobre como la responsabilidad digital estd arraigada en la empresa.

La RDC como parte integrante de un plan de negocios socialmente responsable.

La RDC como parte de la vision/cultura de la empresa.

Acciones relacionadas con las dimensiones AESG (ambiental, econdmica, social y gobierno
corporativo)

Soluciones digitales aplicadas para proteger el medio ambiente, buscar la neutralidad de carbono,
reducir residuos, etc.

Utilizacién de tecnologias verdes (green computing). Recursos de computacion que minimicen el
consumo energético y el impacto ambiental (computacion en nube o teletrabajo), productos
informaticos ecoldgicos y reciclaje.

Valor econémico creado por tecnologias digitales. Inversiones relacionadas con la digitalizacion.

Inversiones relacionadas con la digitalizacion. Inversiones realizadas en esfuerzos de digitalizacidn,
incluida la infraestructura tecnoldgica, investigacion y desarrollo y las inversiones en capital
humano para la transformacién digital.

Iniciativas sociales como herramientas de salud y seguridad basadas en nuevas tecnologias para
empleados, iniciativas de capacitacion en alfabetizacion digital para empleados y usuarios
externos, relacionadas, entre otras cosas, con el RGPD, ciberseguridad/phishing/ciberacoso, etc.,
inclusidn digital: iniciativas para personas con necesidades especiales, iniciativas para inspirar a las
mujeres a trabajar en tecnologia.

Soluciones digitales que conduzcan a la mejora y uso eficiente de datos para una mejor
gobernanza.
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Contributions to ESG

No. of employees trained in digital proficiency or digital soft skills

_ S Digital literacy
No. of educational and training initiatives in digital literacy for external stakeholders
No. of workshops increasing digital literacy
No. of upskilled employees
No. of adjusted tech products and services to people with special needs

Digital Inclusion
No. of applications developed to improve customer experience

No. of wifi spots installed in the community

Customer satisfaction increase/decrease due to e.g. new digital platform Digital for good
% decrease of health and safety incidents after incorporating digital solutions/apps

% of carbon footprint/water consumption/waste reduction after applying digital solutions Environmental

Level of automation of management processes;

Estimated time saved (compared to the non-digital processes) Governance

% of revenue increase due to digital solutions
% of costs savings due to digital solutions 8



Riesgos digitales

2. Riesgos digitales
Descripcion de los riesgos y analisis de impactos.

Planes de mitigacion e identificacidon de oportunidades.

Riesgos relacionados con violaciones de datos, ciberataques, fallas tecnoldgicas, cambios
regulatorios y cualquier otra amenaza digital.

Para cada riesgo digital identificado, describir las posibles consecuencias de estos riesgos en
las operaciones, estabilidad financiera, reputacion y partes interesadas.

Estrategias o planes para mitigar los riesgos digitales. Medidas para prevenir, gestionar y
recuperarse de amenazas digitales, protocolos de seguridad, capacitacion de empleados,

planes de respuesta a incidentes y asociaciones con expertos en ciberseguridad.

Oportunidades derivadas de los riesgos digitales.



Categories

Riesgos digitales. Ibex 35, 2022 (onson et al. 2024

% sentences

Cybersecurity risk 58,85%
Technological risk 35,26%
Privacy risk 9,94%
Digital transformation risk 0,64%
Artificial Intelligence risk 0,32%
Digital risk 0,00%
Categories % comps.
Cybersecurity risk 85,71%
Technological risk 62,86%
Privacy risk 34,29%
Digital transformation risk 2,86%
Artificial Intelligence risk 2,86%
Digital risk 0,00% 12




Ciberseguridad

3. Ciberseguridad

Objetivos, medidas y metas en ciberseguridad.

Politicas y directrices existentes relacionadas con la ciberseguridad.

Alineacién con requisitos legales (Directiva EU 2022/2555, Reglamento EU 2019/881) o estandares
como I1SO 27001 y 27002.

Existencia de drganos de gobierno en materia de ciberseguridad.

Existencia de roles como director de seguridad de la informacidon (CISO) o director de
infraestructuras y sistemas de ciberseguridad.

Infraestructuras y sistemas de ciberseguridad

Acciones contra DDoS, ransomware, FluBot, etc.

Controles internos, monitorizacién continua y procesos de verificacidon externa.
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Proteccion de datos y privacidad

4. Proteccion de datos y privacidad

Objetivos, medidas y metas en proteccion de datos y privacidad.

Politicas y directrices existentes relacionadas con la proteccion de datos y la privacidad.

Alineacidén con requisitos legales como el RGPD o estandares como ISO 27701.

Existencia de 6rganos de gobierno en materia de proteccidon de datos y privacidad.

Existencia de roles como director de proteccion de datos (DPO) o director de datos.

Ecosistema de gobernanza de datos personales, intercambio mutuo de datos, identificacidon de partes
involucradas y el propdsito de la recopilacidon de datos.

Controles internos, monitorizacion continua y procesos de verificacion externa.
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IA fiable: Algoritmos y equidad de datos

5. IA fiable: Algoritmos y equidad de datos

Objetivos, medidas y metas para garantizar una IA fiable

Politicas y directrices existentes para una IA fiable.

Alineacidon con requisitos legales y directrices, como el marco regulatorio de la UE sobre IA (2021-
2023) o las directrices éticas para una IA fiable (2019)

Existencia de drganos de gobierno para la IA.

Existencia de roles como director de |IA (CAIO).

Para cada algoritmo que pueda tener un alto impacto (riesgo).

Descripcion del algoritmo: tipo, datos de entrada, disefio, supervision humana, etc.

Declaracion de que el sistema cumple con las regulaciones relacionadas con la |IA o, si corresponde,
gue se garantiza la no discriminacion algoritmica, la transparencia, la auditabilidad y la
explicabilidad del algoritmo, asi como su accesibilidad, usabilidad y confiabilidad.

Mecanismos para que los usuarios reciban explicaciones significativas.

Controles internos, monitorizacion continua y procesos de verificacidon externa.
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Proximos pasos

Opinion emitida n2 4. Comision de NTyC de AECA.
e Divulgacion

* Revision de informes RDC

* |dentificacion de buenas practicas

* Definicion de KPIs

 European reporting Lab
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